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| Sadrzaj

* O NKS-u
* O programu Digitalna Europa

* Pozivi DIGITAL-ECCC-2024-DEPLOY-CYBER-07
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Nacionalno koordinacijsko srediste

za industriju, tehnologiju i istrazivanja u podrucju kiberneticke sigurnosti
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|Pravni temel

UREDBA (EU) 2021/887
EUROPSKOG PARLAMENTA |
VIJECA OD 20. SVIBNJA 2021.

o osnivanju Europskog stru¢nog centra za
industriju, tehnologiju i istrazivanja u podrucju
kibernetiCke sigurnosti i mreze nacionalnih
koordinacijskih centara (Uredba)

ODLUKA VIADE
REPUBLIKE HRVATSKE

o odredivanju Nacionalnog koordinacijskog
srediSta za industriju, tehnologiju i istrazivanja u
podrucju kibernetiCke sigurnosti (NN 125/23)
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|4 klju€éna podrucja djelovanja NKS-a

< o

ZAJEDNICA EDUKACIJA FPTS VIDLJIVOST
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NACIONALNO
N KS KOORDINACIJSKO
SREDISTE

3| Financijska potpora treCim stranama

EINIKS NccHR  MALISREDNIIPODUZETNICI  JAVNATUELA T STRUEKJACI  GRADANI

o Diseminacija informacija o otvorenim
natje€ajima relevantninh EU programa

o Financijska potpora tre¢im stranama —
kaskadno financiranje

o Pruzanje podrske dionicima u fazi podnoSenja
projektnih prijava (Obzor Europa, Program
Digitalna Europa i NKS natjecCaji)

o Podrska sudjelovanju raznih dionika u
prekograni¢nim projektima i projektima
programa Unije

Aktualni pozivi:

Europska komisija objavila je novi poziv za podnoSenje projektnih prijedioga u okviru Programa Digitalna
Europa (DEP). Ukupno 102 milijuna eura je dostupno za aktivnosti poput podrike nacionalnim SOC-ovima,
pokretanja prekograniénih SOC platformi, jaéanja SOC ekosustava, razvoja naprednih tehnologija i

dbe EU zakonaod: o kib ickoj sigumosti. Projektima financiranim ovim pozivom upravijat ce

Europski struéni centar u podruéju kiberneticke sigurnosti (ECCC). Poziv je otvoren za poduzeca, mala i
srednja poduzeda, javne uprave | druge subjekte iz drZava ¢lanica EU-a | zemalja EGP-a.

Podruéja djelovanja unutar poziva:

National SOCs - DIGITAL-ECCC-2024-DEPLOY-CYBER-07-S0C

Enlarging existing or Launching New Cross-Border SOC Platforms - DIGITAL-ECCC- 2024-DEPLOY-CYBER-
07-SOCPLAT

Strengthening the SOC Ecosystem - DIGITAL-ECCC-2024-DEPLOY-CYBER-07- SOCSYS

D and Dx of Adh d Key - DIGITAL-ECCC-2024- DEPLOY-CYBER-07-
KEYTECH

Proparedness Support and Mutual Assistance, Targeting Larger Industrial Operations and Installations -
DIGITAL-ECCC-2024-DEPLOY-CYBER-07-LARGEOPER

Support for Implementation of EU Legislation on Cy ity and National Cyb ity
(2024) -DIGITAL-ECCC-2024-DEPLOY-CYBER-07- CYBERSEC-02
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DIGITAL EUROPE PROGRAMME (DIGITAL)

Poziv
Deployment Actions in the area of Cybersecurity
(DIGITAL-ECCC-2024-DEPLOY-CYBER-07)
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KLJUCNA ULOGA >Komuniciranje

U PRIVATNOM | >Rad
POSLOVNOM >Znanost

OKRUZENJU >Ekoloski problemi

COVID 19
RUSKA >0Oslanjanje na tehnologiju

AGRESIJA >0visnost o drugim regijama

DIGITALNA NA UKRAJINU >Slabost u lancima opskrbe

TEHNOLOGIJA |
INFRASTRUKTURA ’

26/11/24 # CARN=T

Podupiranje

STRATESKA projekata:
FINANCIJSKA HPc, Al, kibernetiéka
SREDSTVA sigurnost,..




| Specifi¢ni ciljevi / podrucja

SUPERRACUNALSTVO UMJETNA INTELIGENCIJA
High Performance Computing HPC Artificial Intelligence Al

Specificni cilj 3 Specifiéni cilj 4
KIBERNETICKA SIGURNOST | NAPREDNE DIGITALNE VJESTINE

POVJERENJE Advanced digital skills
Cybersecurity and Trust

®
Specifiéni cilj 5
UVODENJE | NAJBOLJA
UPORABA DIGITALNIH
KAPACITETA TE

INTEROPERABILNOST
Deployment, best use of digital
capacity and interoperability
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Popis tema i budzet

102.800.000,00 €
DIGITAL-ECCC- 2024- v DIGITAL- ECCC- 2024- DEPLOY- 4
DEPLOY- CYBER-07-SOC CYBER- 07- KEYTECH
National SOCs Development and Deployment of Advanced Key Technologies
5.800.000,00 € 35.000.000,00 €

DIGITAL- ECCC- 2024- DEPLOY-
CYBER- 07- SOCPLAT A

DIGITAL- ECCC- 2024- DEPLOY-

CYBER- 07- LARGEOPER

Enlarging existing or Launching New Cross Preparedness Support and Mutual Assistance, Targeting
Border SOC Platforms Larger Industrial Operations and Installations
5.000.000,00€ 35.000.000,00 €

DIGITAL- ECCC- 2024- DIGITAL- ECCC- 2024- DEPLOY-

CYBER-07- CYBERSEC 02
Strengthening the SOC Ecosystem Supportfor Implementation of EU Legislation on

2.000.000,00€ Cybersecurity and National Cybersecurity Strategies (2024).
20.000.000,00 €

DEPLOY- CYBER- 07- SOCSYS




| Aktivnosti koje Ce se financirati ovim pozivom:

Aktivnosti usmjerene stvaranju naprednog ekosustava za otkrivanje prijetnji i analizu
kibernetickih incidenata jacanjem kapaciteta SOC-ova na nacionalnoj i prekograni¢noj razini

Aktivnosti usmjerene na jacanje postojecih SOC-ova

Aktivnosti usmjerene na razvoj napretka u kljucnim tehnologijama kao sto su Al, Big Data
Analytics, Quantum, Block Chain Technology, HPC and Software-Defined Technology kako bi
europski dionici u podrucju kiberneticke sigurnosti pomocu njih ojacali kapacitete za otkrivanje i
prevenciju, uéinkovitost, bolju razmjenu podataka i uskladenost s propisima

Aktivnosti kojima ¢e se nadograditi napori zemalja ¢lanica za povecanje razine zastite i otpornosti
na kiberneticke prijetnje, posebno za velika industrijska postrojenja i infrastrukturu

Aktivnosti usmjerenje na jaéanje kapaciteta i suradnje u podrucju kiberneticke sigurnosti na
tehnickoj, operativnoj i strateskoj razini u kontekstu postojeceg i predlozenog zakonodavstva
EU
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05

DATUM OTVARANIJA POZIVA
04.07.2024.

ROK ZA PODNOSENJA PRIJAVA
21. 01. 2025. - 17:00 CET (Brussels)

EVALUACIJA
Veljacéa - Ozujak 2025.

OBJAVA REZULTATA
Travanj — Svibanj 2025.

POTPISIVANJE UGOVORA
Listopad 2025.
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CYBERSEC- SOCPLAT
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DEPLOY
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uspostaviti ili ojacati nacionalne
SOC-ove, posebno s

. e el .. i it i i i najmodernijim alatima za nadzor,
& Prihvatljivi prijavitelji javna t'Jela_ koja dje.lu1u kao razumijevanje i proaktivno
®-® Nacionalni SOC-ovi upravljanje kibernetickim
dogadajima
o o - . * Koristiti informacije i podatke iz
@ Indikativno trajanje projekta 36 mjeseci drugih SOC-ova U njihovim
zemljama te koristiti objedinjene

podatke i analize za pruzanje
ranih upozorenja ciljanim
kriticnim infrastrukturama na

@ Stopa sufinanciranja 50% k osnovi potrebe za znanjem. /

£ 1znos potpore izmedu 1 i 2 milijuna €
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/®\ Prihvatljivi prijavitelji
&-® JIVI Prj J

@’ Indikativno trajanje projekta

—§] Stopa sufinanciranja

€ lznos potpore

javna tijela koja djeluju kao
Nacionalni SOC-ovi

36 mjeseci

50%

izmedu 2 i 3 milijuna €

o

ProSirenje postojecih ili pokretanje nom
prekogranic¢nih SOC platformi.

jaCanje kapaciteta za analizu, otkrivanje i
sprjeCavanje kibernetiCkih prijetnji

podrska u proizvodnji visokokvalitetnih
obavjestajnih podataka o kiberneti¢kim
prijetnjama, osobito putem razmjene
podataka iz razliCitih izvora, javnih i
privatnih, kao i dijeljenjem
najsuvremenijih alata te zajednickim
razvojem sposobnosti za otkrivanje,
analizu i prevenciju kibernetickih prijetnji
u pouzdanom okruzenju.
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/®\ Prihvatljivi prijavitelji
&-® JIVI Prj J

@’ Indikativno trajanje projekta

—§] Stopa sufinanciranja

€ lznos potpore

Nacionalni SOC-ovi,
prekograniéne SOC platforme,
drugi relevantni dionici

36 mjeseci

100%

1 prijava do 2 milijuna €

sporazume o dijeljenju, kao i nacine za
Kpoboljéanje razmjene /

* osnaziti SOCove povezane s Nacionam
SOC-ovima te potaknuti jacu suradnju
izmedu lokalnih SOC-ova, Nacionalnih
SOC-ovai prekograni¢nih SOC platformi,
Sto ¢e dovesti do povecane razmjene
podataka i boljih sposobnosti za
otkrivanje kibernetickih prijetnji.

* To bi posebno trebalo potaknuti
interoperabilnost, identificirati koje
podatke je moguce dijeliti, na koji nacin i
u kojem formatu, te definirati zahtjeve i
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. e omoguciti europskim akterima u \
I Tehnoloske tvrtke, posebno mala kiberneti¢koj sigurnosti da iskoriste ove
i srednja poduzec¢a (MSP), koje nove proboje, poboljSavajuci

v . . . sposobnosti za detekciju i prevenciju,
rade na pruzanju podrske drugim 2 ap J

® . e e e ucinkovitost, skalabilnost te olakSavajuci
& Prihvatljivi prijavitelji privatnim i javnim organizacijama razmjenu podataka i uskladenost s
u otkrivanju kibernetiékih prijetnji propisima.
i pruianju CTlizvora * |novativne tehnologije bi, posebice,

trebale omoguciti obradu vecih koli¢ina
podataka, automatizirati prepoznavanje

CIR
@ Indikativno trajanje 36 mjeseci uzoraka u stvarnom vremenu, analizu
zapisnika i skeniranje ranjivosti, dok

projekta omoguduju sigurnosnim struénjacima da
E . . . 50%. osim MSP 75% se usmjere na mtgrprgtacuu podataka na
Stopa sufinanciranja 0, 0 visoj razini i donosenje odluka o

odgovoru

* omoguditi organizacijama

€ Iznos potpore 3i5 milijuna€ implementaciju rjeSenja u ve¢em o@

i u sve slozenijim okruzenjima
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I Industrija, nacionalna tijela i
centri kompetencija za
kiberneticku sigurnost, NKS,
privatni subjekti*

,®\ Prihvatljivi prijavitelji
®-®

@ Indikativno trajanje projekta 36 mjeseci

—éli] Stopa sufinanciranja 100%

€ lznos potpore izmedu 3i5 milijuna €

PodrSka za pripravnost i uzajamnu
pomoc¢, usmjerena na vece industrijske
operacije i instalacije

Ovaj mehanizam ima za cilj nadopuniti, a
ne duplicirati napore drzava ¢lanica i one
na razini Unije u povecanju razine zastite i
otpornosti na kibernetiCke prijetnje,
osobito za velike industrijske instalacije i
infrastrukture.

Mehanizam pomaze drzavama ¢lanicama
u njihovim nastojanjima da poboljSaju
spremnost za kiberneticke prijetnje i

Kincidente pruzajuci im znanje i stru¢nost

*i svi drugi relevantni dionici s kapacitetom agregiranja potraznje od krajnjih korisnika, za pokretanje natjeCaja za nabavu u trziSnom prostoru

kibernetiCke sigurnostiiza upravljanje kaskadnim financiranjem tj. pozivima za dodjelu financijske potpore tre¢im stranama
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v Relevantni dionici u industriji

v/ SMP-jevi i start-upovi u sklopu nadolazeéeg Zakona o
kibernetickoj otpornosti (CRA)
v Nadlezna tijela drzava élanica koja imaju ulogu u
@  Prihvatljivi prijavitelji _, implementaciji NIS2 Direktive »  Ova akcija usmjerena je najadanje
®-® Slgumos?O operativni centri (SOC) kapaciteta i poboljSanje suradnje na
v Operateri osnovnih usluga (OES) podrugju kiberneticke sigurnosti na

v’ Pruzatelji digitalnih usluga (DSP)

v Centri za razmjenu informacija i analizu (ISAC)

v’ Dionici koji imaju ulogu u provedbi Zakona o
kibernetickoj otpornosti (ukljucujuéi certifikacijska
tijela)

tehnickoj, operativnoj i strateskoj razini, u
kontekstu postojeceg i predlozenog
zakonodavstva EU o kibernetiCkoj
sigurnosti, osobito Direktive NIS2
(Direktiva (EU) 2022/2555), Zakona o
O ) ) .. . . j kibernetiCkoj sigurnostii Direktive o

@ Indikativno trajanje projekta 36 mjeseci napadima na informacijske sustave
(Direktiva 2013/40).

@ Stopa sufinanciranja 50%

36 lznos potpore izmedu 2 i 4 milijuna € K /
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| Pitanja?

info@nks.hr
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